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% VALTIOVARAINMINISTERIO VM 40/01/2006

Hallinnon kehittimisosasto OHIJE
4.12.2006

Ministeridille, virastoille ja laitoksille

TUNNISTAMINEN JULKISHALLINNON VERKKOPALVELUISSA

Oheisen hallinnon verkkopalveluja koskevan ohjeen (jaljempéné ohje) ta-
voitteena on tukea hallinnon organisaatioita laadukkaiden ja tietoturvallis-
ten verkkopalvelujen kehittdmisessé ja ylldpitdmisessd. Ohje on tarkoitettu
hallinnon organisaatioiden johdolle, tietohallinnolle, tietoturvavastaaville
sekd verkkopalvelujen suunnittelijoille.

Ohje on laadittu Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI
ohjauksessa ja alaisuudessa osana valtion tietoturvallisuuden kehitysohjel-
maa (VAHTI-julkaisu 1/2004) ja se korvaa VM:n aiemmin antaman ohjeen
tunnistamisesta valtionhallinnon verkkopalveluissa (VM 6/01/2003). Ohje
on viimeistelty valtionhallinnon ja kunnallishallinnon yhteisty6ssd laajan
lausuntokierroksen pohjalta. Ohje soveltuu koko julkishallinnon kéytt6on.

Perustettaessa verkkopalvelua arvioidaan toimintaprosessien pohjalta en-
simmdiseksi, tarvitaanko sen kayttdjiltid ylipafinséd tunnistamista. Kansalai-
sille suunnatuissa verkkopalveluissa kiyttdjan tunnistamistarve vaihtelee
palvelutyypin mukaan. Tiedottamispalveluissa kéytt4j&4 ei tule tunnistaa.

Vahvaa tunnistamista tarvitaan luottamuksellisessa vuorovaikutteisissa asi-
ointipalveluissa seki tietojérjestelmien vilisessd tietojenvaihdossa. Tunnis-
tamisessa tulee ensisijaisesti kdyttdd valtionhallinnossa hyvaksyttdvia vah-

voja tunnistamismenetelmii tukevia yleisid tunnistamispalveluja. Luotetta-
vuudeltaan parhaita tunnistamisratkaisuja ovat laatuvarmenteisiin perustu-

vat ratkaisut ja pankkien TUP AS-tunnistus.

Ohje tulee VAHTIn Internet-sivuille www.vm.fi/vahti. Opasta kehitetdén
tarvittaessa mm. saatavan palautteen pohjalta. Palautteen voi toimittaa val-
tiovarainministerién hallinnon kehittimisosastolle (hko@vm.fi).

Lisdtietoja antavat tietoturvallisuusasiantuntija Juhani Sillanpaa seké neu-

votteleva virkamies Seppo Kurkinen ja neuvotteleva virkamies, VAHTIn
puheenjohtaja Mikael Kiviniemi (séhk6postit: etunimi.sukunimi@vm.fi).

alt a/ﬂcﬁ@w

Toinen valtiovarainministeri Ulla-Maj Wideroos

Ylijohtaja

Liite Tunnistaminen julkishallinnon verkkopalveluissa (VAHTI 12/2006)

TIEDOKSI Kunnat
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Valtiovarainministerio (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehittami-
sesta. Ministerion asettama Valtionhallinnon tietoturval lisuuden johtoryhma (VAHTI) on
yli kymmenvuotisen toimintansa aikana vakiinnuttanut asemansa hallinnon tietoturvalli-
suuden yhteistyon, ohjauksen ja kehittdmisen elimené.

Valtiovarainministerion johtamallaja Valtion tietoturvallisuuden johtoryhman VAHTI
koordinoimalla valtion tietoturvallisuuden kehitysohjelmalla (VAHTIn julkaisu 1/2004)
kehitetdan tietoturvallisuutta lagjasti osana kaikkea toimintaa. Seuraavassa kuvassa esite-
tyissé kuudessa kehitysohjelman osa-al ueessa on yhteensa 29 | agjaa kehittéamiskohdetta.

Kaavio valtion tietoturvallisuuden kehitysohjelmasta ja sen hankealueista

3. Tietoturvallinen viestinta ja asianhallinta

4, 5. 6.
Tietoturva- Palvelujen Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

2. Valtionhallinnon
tietoturvatyon yleinen
tukeminen

1. Tietoturvakulttuurin luominen

K ehitysohjelman aikana merkittavaa kehitysty6ta on toteutunut kaikilla ohjelman han-
kealueilla ja yhteensa 26:ssa kehittdmiskohteessa. Toteuttamiseen osallistuvat |agjasti
kaikki hallinnonalat ja osassa hankkeita on mukana kuntien ja elinkeinoel@méan edusta-
jia sekd muita asiantuntijoita. Valtionhallintotasolta nimettyja osallistujia hankkeissa on
ollut yli 300.



Tama ohjeen on laatinut VAHTIn aainen tunnistaminen ja kayttovaltuudet- tydryh-
ma. Ohjeen luonnos oli lagjalla lausuntokierroksella kevaalla 2006. Ohje viimeisteltiin
lausuntojen pohjalta valtion- ja kunnallishallinnon yhtei stydssa.

Ohje hyvéaksyttiin VAHTINn kokouksessa marraskuussa 2006. Ohje korvaa
VM:n a@emmin antaman ohjeen Tunnistaminen valtionhallinnon verkkopalveluissa (VM
6/01/2006).
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Tama ohje koskee asiointia viranomai sten kanssa.

Tama ohje on tarkoitettu virastojen johdolle, tietohallinnolle, tietoturvavastaaville se-
kéaverkkopalvelujen suunnittelijoille. Ohjeessa el kasitellatunnistamiseen liittyviaoheis-
palveluita, kuten salausta, tekniikkaa eika tuotteita.
tarve vaihtelee palvelutyypin mukaan. Tiedottamispalveluissa kéyttdjda ei tarvitse ei-
k& tule tunnistaa. Vahvaa tunnistamista tarvitaan luottamuksellisessa vuorovaikuttei sissa
asiointipal vel uissa seka tietojarjestelmien vélisessa tietojenvaihdossa (sovellus-sovellus
tunnistamista, jajos vaatii, niin minka tasoista.

Kansalaisellaei yleensa ol e pitk&aikaista sd8nndllista tarvetta vuorovaikuttei seen asi-
ointiin valtionhallinnon kanssa. Jotta palvelujen kéytto olisi riittavan helppoa myds sa-
tunnaiselle kayttgjalle, vation virastojen ja laitosten on véltettdva omien tunnistamis-
pavelujen rakentamista. Tunnistamisessa tulee ensisijaisesti kayttéa valtionhallinnossa
hyvéksyttavia vahvoja tunnistamismenetel mié tukevia yleisia tunnistamispal vel uja.

Valtionhallinnon si séisissd, viranomai skayttéon tarkoitetui ssa verkkopal vel uissa kéayt-
tgjat tulee aina tunnistaa. Tarvittava tunnistamisen vahvuus riippuu kéasiteltavien tietojen
luottamuksel lisuustasosta. Myds viranomaispal vel uissa voidaan kéyttéd em. yleisid tun-
nistamispalveluja silloin, kun se néhdéén tarkoituksenmukaiseksi.

Perustettaessa verkkopalvelua arvioidaan ensimmadiseksi, tarvitaanko sen kayttgilta
ylip&&nsa tunnistamista. Arvioinnissa on syyta ottaa huomioon koko se toimintaprosessi,
johon verkkopalvelu liittyy.

Verkkosivuja tuottavan viranomaisen on huolehdittava sivujen eheydesta ja siita, etta
asiakas voi ainavarmistautua sivujen aitoudesta.

Viranomainen voi alekirjoittaa padtoksia sahkoisesti virkaan liittyvéd varmennetta
kayttden. Tarvittaessaviranomainen voi tunnistautua myos asi akkaan kanssa asi oi dessaan,
€li vahvistaa asiakkaalle olevansa se viranomainen, joka sanoo olevansa.



tavan tunnistamisen. Tama pétee sekd viranomaisten ja kansalaisten véaliseen ettd viran-
omaisten keskindiseen sdhkopostiliikenteeseen.

Sahkoposti soveltuu kohtuullisen hyvin kansalaisten javiranomaisten véliseen ei-luot-
tamukselliseen asiointiin. Samoin viranomaisten véalilla sdhkoposti soveltuu normaaliin
péivittéisasiointiin. Kriittisten ja/tal nopeaatoi mintaa edellyttavien séhkdpostiviestien pe-
rillemeno tulee vahvistaa joko séhkdpostiviestin kuittauspyynnollatai erillisella puhelin-
soitolla.  Luottamuksellisessa asioinnissa tulee séhkdisen allekirjoituksen lisdks kayttéa
tapauskohtai sen harkinnan mukaisesti séhkopostiviestin ja/tai sen liitteiden salausta.

Sahkopostiasi oi nnissa on suositeltavaa kayttda organi saati 0-osoi tetta henkil 6kohtai sen
osoitteen sijasta. (Valtionhallinnon séhkopostien kasittelyohje, VAHTI 2/2005)
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Tama ohje koskee asiointia viranomaisten kanssa. Ohje korvaa valtionvarai nministeri-
On vuonna 2003 antama ohjeen Tunnistaminen valtionhallinnon verkkopal veluissa (VM
6/01/2003). Ohjetta on tdydennetty, ajanmukai stettu ja sen jasentel ya on muutettu. Koko-
naan uutta ohjeessa on liitteend ol eva sanasto, verkkopal vel ujen kayttdjien tunnistamisen
luotettavuustarkastelu, kayttéon tulleiden yleisten tunnistamispalvelujen seka sovellus-
sovellus -asioinnin ja viranomai spal vel ujen huomioonottaminen seké osapuolten tunnis-
tami sta s8hkGposti asi oinnissa kasittel eva osuus.

Tama ohje on tarkoitettu virastojen johdolle, tietohallinnolle seka verkkopalvelujen
suunnittelijoille. Ohjeessa ei kasitella tunnistamiseen liittyvia oheispalveluita, kuten sa
lausta, tekniikkaa eika tuotteita.

Taulukko 1
Organisaation johto Tietohallinto Ve;ﬁt%’::l‘tﬁli;’;en
Luku 1 X X X
Luku 2 X X X
Luku 3 X X X
Luku 4 X X X
e 41 X
* 42 X
e 43 X
e 4.4 X
Luku 5 X X
Luku 6 X X X
Luku 7 X X X

Lukuohje tdhdn ohjeeseen. Rasti ruudussa tarkoittaa "Luettava”.
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OECDIt& on valmistumassa tunnistamista koskeva suositus. Suomen hallinto hyodyntéa
sitd soveltuvin osin omassa toi minnassaan.

Mobiili- ja biometriikkatunni stamisen menettelyt ja ratkaisut kehittyvét talla hetkella
nopeasti, minka takia niihin liittyvié tarkkojalinjauksia el ohjeessa esiteta.
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Tiedot, joiden perusteella henkild voidaan tunnistaa ja yhdistda koskemaan tiettya yksi-
|6itya henkil 68, ovat henkil 6tietoja, joiden késittelyssatul ee ottaa huomioon henkil étieto-
lainsdadannon vaatimukset. Tunnistettavalle on ilmoitettava tunnistustietojen kasittel ysta
paasaantdisesti ennen kuin tunnistus tapahtuu. K asiteltavien henkil 6tietojen tulee olla ké-
sittelyn tarkoituksen kannalta tarpeellisia ja tarkoituksenmukaisia (HetiL 98). Tunnistus-
tieto saa kertoa tunnistettavasta vain sen, mita tunnistus edellyttéa. Henkilttietoja el saa
luovuttaa tarkoituksiin, jotka eivét ole yhteensopivia tietojen alkuperéisen tarkoituksen
kanssa (HetiL 88). Tunnistamisen yhteydessa on varmistettava seka tunnistamistietojen
kasittelyn turvallisuus etta tunnistustapahtuman osapuolten aitous. Lisétietoa henkil btie-
tolain soveltamisesta [Gytyy tietosuojavaltuutetun kotisivuilta (www.tietosuojafi).

Sahkadisen viestinnan tietosuojalain (516/2004) 7 8:ssd on séddetty evasteiden kayttoa
koskevista edellytyksista Laki sahkoisista allekirjoituksista (14/2003) taas séantelee var-
menteiden tarjontaa ja niiden kayttoa allekirjoitus ja tunnistamistarkoituksiin.

Laki viranomaisten toiminnan julkisuudesta (Julkisuuslaki, 621/1999, uudistukset
mm. 495/2005) maérittel ee vaatimukset hyvalle tiedonhallintatavalle, joita tésmennetdéan
lain nojalla annetussa asetuksessa (1030/1999).

Laki séhkoisestd asioinnista viranomaistoiminnassa (13/2003) sdadetdan viranomai -
sen ja hallinnon asiakkaan oikeuksista, velvollisuuksista ja vastuista sdhkéisessa asioin-
nissa. Lisdks siind sdédetdan henkilon sahkoiseen tunnistamiseen liittyvistéa keskeisista
vaatimuksista.
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ve vaihtel ee palvel utyypin mukaan. Tiedottamispalveluissa kayttdjaé ei tarvitse elkatule
tunnistaa. Vahvaa tunnistamista tarvitaan luottamuksel lisessa vuorovaikuttei sissa asioin-
tipal vel ui ssa sekati etoj arjestel mien vali sess tietojenvai hdossa (sovellus-sovel lus -asioin-
tamista, jajos vaatii, niin minka tasoista.

Kansaaisella el yleensa ole pitkéaikaista séanndllisté tarvetta vuorovaikuttei seen asi-
ointiin valtionhallinnon kanssa. Jotta palvelujen kaytto olis riittavan helppoa myos sa-
tunnaiselle kéyttgjlle, valtion virastojen ja laitosten on véltettdva omien tunnistamis-
pavelujen rakentamista. Tunnistamisessa tulee ensisijaisesti kayttéa valtionhallinnossa
hyvaksyttavia vahvoja tunnistamismenetel mia tukevia yleisia tunnistamispalveluja, jol-
laisia ovat tunnistus.fi sek& VETUMA®L

Valtionhallinnon siséisissa, viranomai skayttéon tarkoitetui ssa verkkopal vel uissa kéyt-
tg &t tulee aina tunnistaa. Tarvittava tunnistamisen vahvuus riippuu késiteltavien tietojen
luottamuksel lisuustasosta. Myds viranomaispal vel uissa voidaan kéyttéd em. yleisia tun-
nistamispalveluja silloin, kun se néhdéén tarkoituksenmukaiseksi.

L uotettavuudeltaan parhaita tunnistamisratkaisuja ovat laatuvarmenteeseen perustu-
vat PK|-ratkai sut ja Tupas-tunnistaminen. Laatuvarmenteilla on normipohjajakumpaakin
em. ratkai suista valvotaan, laatuvarmentei den toteutusta valvoo Viestintavirasto ja pank-
kien tunnistusratkai suja Rahoitustarkastus.

' VETUMA -hanke on tuottanut yleisen kansalaisen tunnistamis- ja maksamispalvelun julkishallinnon verk-
kopalveluja varten.
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Verkkopalvelun kéyton hal uttu luottamustaso eli varmuus kayttdjan todel lisestaidentitee-
tisté on suoraan verrannollinen siihen, miten suuria riskeja palvelun vaarinkayttoon liit-
tyy tai miten luottamuksellisia palvelussakasiteltavét tiedot ovat. Kéayttgjien tunnistamis-
taso pitéd aina suhteuttaa edella mainittuihin seikkoihin.

4.1 Verkkopalvelujen tyyppiluokittelu

Verkkopalvelut voidaan jakaa sisdltonsa ja luonteensa mukaan karkeasti seuraavassa esi-

teltyihin seitsemaan paatyyppiin. Jaottelu on suuntaa-antava. Sen tarkoituksena on auttaa

palveluntarjogjaa kdytéannon verkkopal vel ujen tunni stami sell e asetettavan vaatimustason

madarittdmisessé. Se e ole mikéaén ehdoton luokittelu, johon kaytannén verkkopal velut

pitéa vakisin sovittaa.

A. Tietopalvelut jatiedottaminen, jossa asiakkaalle tarjotaan tietoa hallinnosta ja hal-
linnon palveluista

B. Asiakaspalaute ja kansalaisten osallistuminen, jossa kansalaiset voivat antaa pa-
lautetta viranomaiselle palveluistata osallistua keskusteluun, jolla pyritéén kehitté:
mé&én yhteiskunnan toimintaa

C. Ei-luottamuksellinen vuorovaikutteinen asiointi, joka koskee muuta kuin asiak-
kaan luottamuksellisia henkil 6kohtaisia tietoja

D. Vireillepano, jossa asiakkaalle tarjotaan mahdollisuus tayttéa hakemusl omake séh-
koisesti jalahettéd se sdhkdisesti viranomaiselle

E. Luottamuksellinen vuorovaikutteinen asiointi, jossa kasitelldan asiakkaan luotta-
muksellisia henkil6kohtaisia tietoja

F. Tietojarjestelmien valinen tietojenvaihto, jossatietojarjestel méasovel lukset kes-
kustelevat automaattisesti keskenédén. Esimerkiksi tietojen haku toisen viranomaisen

17



rekisteristd, verkkomaksutapahtumat, viranomaisten keskinaiset tai asiakkaiden ja
viranomaisten véaliset tietojen siirrot

G. Viranomaispalvelut, jollatarkoitetaan kaikenlaisia yksinomaan viranomaisten si-
sdiseen kayttoon tarkoitettuja verkkopal vel uja seké eri viranomaisten valisen virka-
mieskdyton kuten virkamies virastosta A kayttaa viraston B palvelua

4.2 Kayttgjien tunnistamisen luotettavuus

Verkkopal vel ui ssa saavutettavissa ol evaa kéyttdjien tunnistamisen luotettavuutta voidaan
tarkastella kahdesta nékdkulmasta:

1. Kaytetyn kayttaj aidentiteetin luotettavuus

2. Kaytetyn kayttaj didentiteetin todentamisen luotettavuus.

Keskiméaérin voidaan |ahted siitd, ettd ndiden luotettavuustekijoiden tulee olla suunnil-
leen samantasoisia, mutta aina tdma |dhtokohta ei pade. Esimerkiksi? voidaan gjatella
| 88keti eteel lista testauspal vel ua, jota voidaan kayttda nimimerkilla (ts. alhaisen luotetta-

tillakuten kansalaisvarmenteell g, jos kéayttgalasellainen jo on, vaikka palvelun kéytto ei
kayttgjiltdan sellaista muuten edellytékaan.

4.2.1 Kayttajaidentiteetin luotettavuus

Joissain tapauksissa henkil6n identiteetti e ole térkedd, vaan se kuuluuko henkild jo-
honkin ryhmaén (esimerkiksi kuntal aisuus) jaonko néin oikeutettu esim. jonkin palvelun
kayttoon. Kayttgjan ilmoittamat tiedot, kuten nimi ja osoite, riittévét monissa palveluissa
sellaisenaan tunnistukseksi. Tarvittaessa voidaan tietojen luotettavuus varmistaa vertaile-
mallailmoitettuja tietoja palvelun tarjoajan omissa tietojarjestel missa oleviin tietoihin.

2 Esimerkki on dokumentista "Interchange of Data between Administrations (IDA), Authentication Policy"
(European Commission Directorate General Enterprise, 8.7.2004)

18



tasoista luokittelua.

Taso 0: Anonyymikéayttajét

Kayttdjia el rekisterdidg, eivétka he ole palvelujen eri kéyttokerroilla erotettavissatoisis-
taan.

Taso 1: Yksiloitdvissé olevat kdyttdjat

t&, asuinpaikkaa tms., koska rekisteréinnin yhteydessa annettujen kayttdjatietojen paik-
kansapitéavyytta el ole tarkistettu.

Kéyttgavoi ollayksilditéavissamyosteknisesti ilman rekisterdintid, palvelun kéyttgan
tydasemalle tallettaman evasteen perustedlla. Y ksil6inti kohdistuu téll6in tarkkaan ottaen
kin yksil6intitiedot voitaisiin katsoa henkilttiedoiksi. Y htei skayttoiselté koneelta luetta-
vaevaste aiheuttaaidentiteettien sekaantumisen eli evasteeseen luottava sovellusymmér-

téd kaksi perakkaista konetta kayttavaa samaksi henkiloksi.

Taso 2: Kevyesti todennetut kdyttéjét

duttu siitg, etté ainakin jotkut annetuista kayttg &tiedoista (puhelinnumero, osoite, luotto-
kortin numero tms.) pitavét paikkansa, jolloin kayttg & dentiteettia voi daan pité& moniin
tarkoituksiin riittavan luotettavana.

Taso 3: Vahvasti todennetut kdyttajét

Kayttgjien henkil 6llisyys on selvitetty luotettavasti, esimerkiksi henkil bkohtaisellatapaa-
misella rekisterdintitilanteessa. Henkilon identiteetin varmistaa valtuutetun organisaati-
on edustgja. Henkilon on todistettava henkil 6llisyytensa virallisella henkil 6kortilla, gjo-
kortillatai passilla

19



4.2.2 Kayttajaidentiteetin todentamisen luotettavuus

Todentamisen luotettavuusrii ppuu tunni stami sessakéaytettévastatodentami smenetel masta.
ta

A) johonkin mité kayttgjatietda

B) johonkin mita kayttgjéll& on hallussaan

A-vaihtoehto on sdhkoisessi asioinnissa perinteisesti eniten kaytetty todentamistapa ja
tarkoittaa salasanaa tai salalausetta, jonka kayttgja joutuu antamaan tunnistetietonsa eli
kayttd atunnuksensa yhteydessa. Kayttdjan tulee ollaa emmin sitoutunut olemaan luovut-
tamatta tietoa kenellek&an muulle.

B-vaihtoehto tarkoittaa tunnistusvalinettd, jonka siséltdman tiedon perusteella kéytté
jaidentiteetti pystytddn maarittdmaan. Esimerkkeja tunnistusvaineisté: sirukortti, tietylla
SIM-kortilla varustettu matkapuhelin.
menjaked, kasvojen muotoa, silman iirista tms.

Tunnistamista sanotaan kevyeksi tunnistamiseksi, jos se hojautuu vain yhteen toden-
tamistapaan. Esimerkkeja kevyesta tunnistamisesta:

pelkka varmenteel lisen sirukortin esittéminen tai pelkka puhelinsoitto matkapuheli-

mesta/-een

pel kké& bi otunnistaminen.

Vahva tunnistaminen nojautuu kahteen tai useampaan todentamistapaan. Tallaisia tun-
nisteita ja tunnistamismenetel mié ovat:
verkkopankkitunnuksiin ja vaihtuviin salasanalistoihin perustuva TUPAS-tunnistus
varmenteel linen sirukortti + salasana (PIN-koodi)
varmenteellinen sirukortti + biotunnistus
laatuvarmenteel linen sirukortti + salasana (PIN-koodi)
laatuvarmenteellinen sirukortti + biotunnistus.

Biometrinen tunnistaminen el yksindan takaa vahvaa tunnistamista. Tekniikat ovat ke-

hitysvaiheessa, tunnisteet ja niihin liittyvét haavoittuvuudet muuttuvat tekniikan kehit-
tyessa.
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4.3 Palvelutyyppien edellyttama kayttajan
tunnistamisen luotettavuus

Taulukossa 1 esitetddn edelld kuvattujen palvelutyyppien ja kayttdjien tunnistamiselta

edellytettdvan luotettavuuden véliset |8htokohtaiset ohjedlliset riippuvuudet.
Huomattakoon kuitenkin, ettéd kohdassa 4.2 esitetyn esimerkin mukaisesti voi ollata

pauksia, joissa on syyta poiketa taulukon oletusarvoista. Siksi aina tulee viime kadessa

jan todentamiselta vaaditaan.

Taulukko 2

ano- kevyesti vahvasti

kayttajaidentiteetti nyymi yksilbitavissa todennettu todennettu

kayttajan tunnistamistapa

(todentamisen Iuotettavuus) - kevyt vahva kevyt vahva kevyt vahva

Tietopalvelut ja tiedottaminen X X

Asiakaspalaute ja kansalaisten
osallistuminen X X

Ei-luottamuksellinen
vuorovaikutteinen asiointi X X

Vireillepano X X X X X

Luottamuksellinen
vuorovaikutteinen asiointi X X

Tietojarjestelmien valinen
tietojen vaihto X

Viranomaispalvelut X X

Rasti ruudussa tarkoittaa, ettd sarakkeen luotettavuustaso on kayttékelpoinen rivin
asiointipalvelussa

Harmaa ruutu tarkoittaa, ettd sarakkeen luotettavuustaso ei ole mielekds tai riittdva rivin
asiointipalvelussa

4.4 Tietojen luottamuksellisuustasoluokittelu

Tietojen luokittelussa on parhaillaan kdynnissd VM:n johtama ja VAHTI ssa koordinoi-
tava kokonai suudistus, joka tulee osin muuttamaan nykyohjeissa vahvistettuja luokituk-
siajaniiden ohjeistamista.
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Tahan liittyen on kdynnissa myos julkisuuslain nojalla annetun hyvaa tiedonhallinta-
tapaa koskevan asetuksen uudistaminen siten, etta tietoai nei stojen luokittel un séénnokset
jakésittelyn vaatimukset selkiytetéan.

VAHTI-ohjeessa 2/2000 " Valtionhallinnon tietoaineistojen kasittelyn tietoturvalli-
suusohje” , jotatéydentdd VAHTI-ohje 4/2002 ” Arkaluonteiset kansainvéliset tietoaineis-
tot” , esitetéén tietojen luottamuksellisuustasoluokittel u.

Kansainvélisten tietoai nei stojen osaltaluokittelu jakasittely on ohjeistettu Laissakan-
sainvalisista tietoturvallisuusvel voitteista (588/2004) sekd VAHTI-ohjeessa 4/2002 " Ar-
kaluonteiset kansainvaliset tietoaineistot” ,
titeetista on suoraan verrannollinen siihen, miten suuria riskeja palvelun vaarinkayttéon
liittyy tai miten luottamuksellisia palvelussa késiteltavét tiedot ovat.

Viranomaisten julkisten asiakirjojen jatietojen kasittel ylle ei asetetaerityisvaatimuksia;
tietojen tulee periaatteessa olla kenen tahansa saatavilla ilman tunni stamisvaatimusta.
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5.1  Yleista

Perustettaessa verkkopal velua arvioidaan ensimmaéiseksi, tarvitaanko sen kayttgjilta yli-
péansa tunni stamista. Arvioinnissa on syyta ottaa huomioon koko se toi mintaprosessi, jo-
hon verkkopalvelu liittyy. Jos esimerkiksi prosessin mydhempaan vaiheeseen liittyy aina

vuustaso 0 taulukossa 1).

Tunnistusta vaatimalla voidaan varmistaa myds, etta tunnistettu henkild voi kayttéa
palvelua vain kerran, mikéi se asiointitapahtuman kannalta on térkedd. Téllaisia voivat
ollamm. &nestykseen tai muuhun mielipiteen ilmaisuun liittyvét tapahtumat. Aznestys-
tapahtumissa on kuitenkin térked varmistaa, etta kayttg an identiteettid ei voida teknises-
ti yhdistda annettuun mielipiteeseen.

Jos kuitenkin paadytéén siihen, ettd kayttgjien tunnistamista tarvitaan, mééritellaén
seuraavaksi tunnistamiselta edellytettava luotettavuustaso. Vaadittava luotettavuustaso
riippuu ennen kaikkea palvelussa kasiteltavien tietojen luottamuksellisuudesta. Tarpeel -

luotettavuustasot 1-3) kayttgjan tulee rekisterdityd vaaditun luotettavuustason edellyt-
témallatavalla
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5.2 Organisaation tunnistaminen

Organisaation tunni staminen poikkeaa henkil 6n tunni stamisesta. Palvelua kéyttévan hen-
kilon tunnistaminen ei yksindan riité organisaation tunnistamiseksi, vaan lisaksi on var-
mistettava henkil6n yhteys organisaatioon. Jos henkil® tunnistautuu palveluun omalla
velun kdytt§jana organisaation puolesta.

Organisaation ja henkilon samanaikaiseen tunnistamiseen voidaan kayttéa rooli- tai
tydvarmennetta. Talla tarkoitetaan téssa yhteydessa sellaista varmennetta, jossa on hen-
kilotietojen liséksi tieto organi saatiosta, jossa henkil 6 tydskentel ee.

identiteettinsd avulla ja sen jalkeen varmistetaan henkil6n ja organisaation rekisterdidyn
yhteyden olemassaolo.

5.2.1 TUPAS

Silloin kun henkil6 kayttda organisaatiolle rekistertitya kayttdjaidentiteettia, organisaa-
tio on tunnistettavissa. Etenkin pienilla ja keskisuurilla organisaatioilla on kayttssaan
organisaatiokohtaisia verkkopankkitunnuksia. TUPA S-tunnistusmenetel méa tukevasta
tunni stamispal vel usta viraston verkkopal vel u saa organisaation Y-tunnuksen, jonka avul-
laasioiva organi saatio voidaan suoraan yhdistéa viraston asi akasrekisteriin. Organisaatio-
kohtaisilla TUPAS-tunnisteilla el paasaénttisesti tunnisteta asiointiin oikeutettua organi-
saatiota edustavaa henkil 68, vaan tunnistaminen kohdentuu organisaatioon yleisemmalla
tasolla.

5.2.2 KATSO

K atso-organi saatiotunnistus on Verohallinnon ja Kansanelkelaitoksen rakentama séh-
koisen tunnistamisen palvelu. Katso mahdollistaa joko vahvan tai kevyen tunnistamisen.

salasanaa ja vaihtuvaa salasanaa (OTP). Kevyessa tunnistamistavassa kdytetdan yhté to-

dentamismenetelmad&: kayttgjdtunnusta ja salasanaa (PWD).
Vahvasti todennettu Katso -tunniste liittda yhteen henkilon identiteetin seké hénen
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roolinsa organisaation toimivaltai sena edustgjana. Tunniste muodostetaan organi saation
aloitteesta tai avustuksella mutta tunniste myénnetéén viranomaisen henkil 6- ja organi-
saatiotarkistusten kautta.

Yksil6iva Katso -alitunniste on ainoastaan haltijansa nimeen sidottu. Yksiselitteista
henkil6kytkentda ei ole. Tunniste muodostetaan organisaation toimesta. Alitunnisteita ei
voi muodostaa oman organisaation (Y-tunnuksen) ulkopuolisille henkildille.

Organisaatio itse antaa tarvittavat valtuudet organisaationsa puolesta toimiville, esi-
merkiksi yrityksen tilitoimistolle antama oikeus veroilmoituksen |&hettémiseen.

5.3 Jarjestelma-tyyppisten kayttajien
tunnistaminen

Lagjenevatrendi hallinnossaon se, etté viraston tietojrj estel mépal vel uja kéyttavét henki-
|6kayttgjien liséksi suoraan toisen viraston tai asiakasyrityksen tietojarjestel mat/sovelluk-
set. Sovellus-sovellus -kayttd vaatii taulukon 1 mukaan oletusarvoisesti vahvasti toden-
todentaminen voi tapahtua implisiittisesti kaytettéessa jarjestelmien valilla kiinteda yh-
teytta. Yleisten verkkojen kautta kommunikoitaessa sovellusten vélilla tulee kayttda sa-
netta tai muuta vahvaa tunni stamistapaa kayttaen.

Katso-tunnisteita voidaan kayttaa jarjestelmatyyppisten kayttdjien tunnistamiseen.
Katso tarjoaa tunnistusrajapinnan (-rajapinnan) sovellus-sovellus -kadyttéa varten. Jostun-
nistusmenetel mana kéytetéddn Katson vaihtuvaa salasanaa, tdytetdan vahvan tunnistami-
sen vaatimukset.

Verohallitus on luonut viranomaisille K atso-tunnisteet, joitavoi kdyttda mydstietojar-
jestelmien valisessa kommunikoinnissa.

5.4 Kayttgjien tunnistaminen eri tyyppisissa
verkkopalveluissa

Valtionhallinnon verkkopalveluissa tarvittava tunnistaminen suositellaan toteutettavak-
s kéayttéen tarjolla olevia tunnistuspalveluja (tunnistus.fi, Vetuma, KATSO). Taldin pal-
veluntarjogjan e tarvitse huolehtia erilaisten tunnistusmenetelmien vaatimasta teknises-
ta toteutuksesta ja infrastruktuurista, joka TUPAS-tunnistuksen ja varmennepohjaisen
tunnistuksen tapauksessa voi olla huomattava rasite. Tunnistuspal velut antavat kayttgjil-
le mahdollisuuden valita kdyttamansa tunnistustavan palveluntarjoajan sallimissa puit-
teissa. Niiden voidaan ol ettaa tukevan jatkossa my6s uusia tunnistamistapoja kuten bio-
metrista tunnistamista.
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5.4.1 Tietopalvelut ja tiedottaminen

Tieto- ja tiedottamispalvelut ovat oletusarvoisesti anonyymisti kdytettavia, joten niiden
kéayttgjia e pida koskaan velvoittaa rekisterditymaén jarjestelmaén eika kayttgjétietoja
saa myoskaan rekisterdida teknisin keinoin. Jokaisellaon julkisuuslain (laki viranomais-
ten toiminnan julkisuudesta 621/1999) nojalla oikeus saada tietoa viranomaisen toimin-
nasta jajulkisista asiakirjoista.

Kayttgjien yksilditavyytta voidaan kédyttéd hyvaksi mahdollistamaan

pal veluntarjogjalle seurantatietojen kerédminen esim. palvelun kehittdmista varten.

Y hteydenpito palveluntarjoajan ja kéyttdjan valilla sekd seurantatiedon kerédéminen edel -
lyttaa kayttdj & ta rekisterditymistd, jossa voidaan yhteysosoitteen lisdksi (tai sijasta) kysya
kayttdjastajoitain yleisia demografisiatietojakuten ikd, sukupuoli tai asuinseutu/-paikka.
Tietojen antaminen tulee pitéa kayttdjélle vapaaehtoisena, eika niiden oikeellisuutta yh-
teysosoitetta lukuun ottamatta tarvitse tarkistaa. Jos/kun yhteysosoitetta pyydetéan, sen
toimivuus ja valtuus sen kayttdon tulee varmistaa | 8hettémal & kayttdjén antamaan osoit-
teeseen (useimmiten sdhkdpostiosoite) ilmoitus palvelun aktivoinnista ja pyytda kéaytta-
jéailmaisemaan suostumuksensa tdhan vastaamalla viestiin.

Mikéli kayttgjatietoja halutaan kerdta vaikkapa tietysta aihealueesta kiinnostuneista
kéyttgjista kohdistetun tiedotusmateriaalin toimittamiseksi esimerkiksi postituslistojen
avulla, on rekisterdintitietoja kysyttéessa selkeasti ilmaistava, ettd rekisterdinti on tar-
peellinen ainoastaan silloin, kun kaytt& & hal uaa téman ylimaaréi sen postituspal velun. Jos
palvelun kaytosta kerdtdan seurantatietoa esim. jarjestelman kehittémista varten, on pal-
velussa selkedsti kerrottava mitatietoa kerétéan jamiten sitd kasitell8an. Evastei den kéy-
|utessaan voitava asioidailman evasteita ja kéyttdj dtietojen kerd@mista aina silloin kun se
on teknisesti mahdollista.

dentamiseen voidaan kayttéa kevytta tunnistamista, esimerkiks kayttdjatunnus-salasana
-menetelMaa.

5.4.2 Asiakaspalaute ja kansalaisten osallistuminen

Asiakaspalautetta kerattéessd ja kansalaisten osallistuessa kansal ai skeskusteluun ei tun-
nistamista pida vaatia eika kayttdjia pida rekisterdida teknisin keinoin, ellei rekisteréin-
voivat halutessaan antaatietojaitsestdan, mikai he haluavat esiintyaomallanimell&n tai
haluavat saada henkil 6kohtai sta pal autetta virkamiehilta.

Asiakaspalautteen vastaanotossa ja kansal aisten osalli stumiseen tarkoitetuissa palve-
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luissa kayttgjien tunnistamiselle asetetut vaatimukset ovat siten samanlaisia kuin edelli-
sessa al akohdassa kuvattujen tieto- jati edottamispal vel ujen tapauksessa. L ahtokohtai sesti
palvelut ovat anonyymisti kaytettévia. Jos kayttgjiltapyydetdan rekisterditymistd, luotetta-
vytta tunnistamista, essimerkiksi kdyttgjdtunnus-salasana -menetel maa.

Kayttgjille on syytatiedottaa, ettéd asiakaspal autejarjestelma ei ole oikea kanava vélit-
taéa luottamuksellisia henkil bkohtaisia tietoja.

5.4.3 Ei-luottamuksellinen vuorovaikutteinen asiointi

Ei-luottamuksellisessa vuorovaikuttei sessa asioinnissa, jossa ei kasitellé asiakkaan omia
tai muitaluottamuksellisiatietoja, palvelun kayttadjatulee pystya yksil6imaén, muttavah-
vatodentaminen ei ole tarpeen.

Palvelujen kayttdjat tulee rekisterdida. Useimmiten voidaan kayttdjilta edellyttdaaina

menetelma.

5.4.4 Vireillepano

Asia voidaan aina panna vireille sahkoisesti siten kuin laissa séhkoisesté asioinnista vi-
ranomai stoiminnasta (13/2003) on sdadetty. Lain 5 8:n mukaan ” Viranomaisen, jolla on
tarvittavat tekniset, taloudelliset ja muut valmiudet, on niiden rajoissa tarjottava kaikille
mahdollisuus l8hettdd ilmoittamaansa sdhkoiseen osoitteeseen tai maariteltyyn laittee-
seen viesti asian vireille saattamiseksi tai kasittelemiseksi. Talloin on lisdks kaikille tar-
jottava mahdollisuus lahettdd sdhkoisesti viranomaiselle sille toimitettavaks saadettyja
tai maarattyja ilmoituksia, sen pyytamia selvityksia tai muita vastaavia asiakirjoja taik-
ka muita viestgja”

Vireillepanoasioissa voidaan asiakkaalle tarjota usean tasoisia tunnistautumis-
vaihtoehtoja. Kansalaisal oitteen tyyppisissa valtionhallinnolle tehdyissé vireill epanoasi-

javahvatunnistaminen ovat tarpeen vain silloin, kun ndhdaan, ettéd mahdolliset vaarinkay-
tokset aiheuttavat merkittévad haittaa ja riski vaarinkdytoksiin on suuri.

Vahvaa tunnistamista ja sahkoista allekirjoitusta voidaan edellyttéd vain silloin, kun
menomaisia allekirjoitusvaatimuksia on |ainséddanntdssa verrattain vahan. Shkoistd asi-
ointia viranomaistoiminnassa koskevan lain (13/2003, 9 §) jahallintolain (434/2003, 228)
mukaan viranomai sen e tarvitse pyytéa asiakirjaatdydennettavaksi allekirjoituksella, mi-
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kéli asiakirjassa on tieto | dhettdjasté elka viranomaisella ol e erityista syyta epéilla viestin

5.4.5 Luottamuksellinen vuorovaikutteinen asiointi

L uottamuksellisissa vuorovaikutteisi ssa séhkoisissa asiointipal vel uissa vaaditaan asiak-

tu asiointipalvelu, myds organisaation/ vahvaa tunnistamista suositel |aan.

Em. vaatimukset tayttavét tunnisteet ja tunnistamismenetelmét on lueteltu kohdas-
sa4.2.2.

Vuorovaikuttel sissa organi saati oille suunnatui ssa sahkdi si ssé asi oi nti pal vel uissa orga-
nisaatio on aina tunnistettava. Mikali palvelussa kasitellaén henkilGtietolain (523/1999)
tarkoittamia arkaluontoisiatietojatai organisaation salassa pidettévia tietoja, organisaati-

jokaon kytketty ao. organisaatioon viranomaisen jérjestel massa.

5.4.6 Tietojarjestelmien valinen tietojenvaihto

Tietoj&rjestelmien valisessi tietojenvaihdossa suositellaan, etta osapuolet tunnistautuvat
olettaa kdytdnntssd aina olevan vahvasti todennettuja eli perustuvat sovellukset omista-
vien organi saatioiden sopimukseen. Y hteyskumppanisovelluksen tunnistaminen voi olla
oletuksena kiintedtd yhteytta kaytettéessa, mutta yleisia verkkoja kéytettessa on nojau-
duttava selkedan tunnistamiseen mieluiten sdhkdisté allekirjoitusta kéyttaen.

Palvelinvarmentei den kéyttd takaans. perustason tunnistuksen palveluiden valilla. Jos
palvelussa vélitetdan sal assa pidettévad aineistoa, niin voidaan vaatia lisétunni stusta.

Organisaatio voi valtuuttaa toisen organi saation hoitamaan puol estaan tietojenvaihtoa
viranomaisten kanssa. Toimeksiantopalvelun tuottajaorganisaation tietojenvaihtoa hoi-
tava jarjestelma on tal6in tarvittaessa voitava todentaa toi meksiantajaorgani saation val-
tuuttamaksi samaan tapaan kuin henkil 6kayttdj & tul ee voida todentaa organi saationsa val -
tuutetuks edustgjaksi.

Mikali viranomaiselle vélitettévét tiedot sisdltévét arkaluonteisia tai muuten salassa
pidettévia organisaation tietoja, on tiedonsiirtoyhteys salattava, ja vastaanottavan viran-
omaisen tai tdman puol esta tietoja kerdavan tahon (essim. TYVI-palvelun tarjoaja) tulee
olla palvelinvarmennetta kéyttéen luotettavasti tietoja luovuttavan organisaation tunnis-
tettavissa
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5.4.7 Viranomaispalvelut

Viranomaispalvelujen kayttgjia ovat heille tyotehtéviensa puol esta annettua vahvasti to-
lun luonteestajaennen kaikkea siina kasiteltavien tietojen luottamuksel lisuustasosta (vrt.
kohta 4.4) riippuu palveluun tunnistauduttaessa tarvittavan todentamisen vahvuus. Toi-
mittaessa viranomai sten sisaisi ssa verkoissa kuten virastojen |éhiverkoissa vahvaatoden-
tamistaei véttamaéttétarvita. Toisaaltakaytettédessi luottamuksellisiaviranomaispalveluja
turvattomista verkoista, esimerkiksi etédyhteydella Internetin kautta tai langattomalla mo-
biiliyhteydell 4, kayttgjét on aina vahvasti tunnistettava ja yhteyden tulee muutenkin olla
vahvasti suojattu (Turvallinen etékaytto turvattomista verkoista, VAHTI 2/2003)

Virastorgjat ylittévassa viranomaispalvelujen kayttssa tulee soveltaa kohdassa 5.2
misessa.

Viranomaispalveluissa tunnistautuminen on suositeltavinta ratkaista virkakortin tai
muun viranomaisten ylei sessa kaytdssa ol evan tunnistautumisvélineen avulla. Y hdenmu-
kainen tunnistami stapa hel pottaa viranomaisten valisen luottamusverkoston luomista.

Salassa pidettavien tietojen suhteen on erikseen huomattava julkisuuslaissa (621/1999
seka lainmuutokset 495/2005) ja sita téydentévassa asetuksessa annetut madraykset.
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Verkkosivujatuottavan viranomaisen on huol ehdittava sivujen eheydestajasiitd, ettéaasi-
akas voi aina varmistautua sivujen aitoudesta. Sivujen aitouden osoittaminen tapahtuu
palvelujarjestelman pal velinvarmenteeseen nojautuen. Palvelinvarmenteen avulla palve-
lu voidaan tunnistaa asianomaisen viranomaisen omistamaksi.

Viranomainen voi allekirjoittaa padtoksia sahkoisesti virkaan liittyvéd varmennetta
kayttéen. (Sisaasiainministerion ohje 3.10.2000 nro SM 0527:00/03/02/1999). Tarvittaes-
saviranomainen voi tunnistautua myds asiakkaan kanssa asioidessaan, eli vahvistaa asi-
akkaalle olevansa se viranomainen joka sanoo olevansa.

Viranomaisen sahkoisten asiointipalvel ujen osoitteiden ja tietojen asiointipal veluihin
liittyvista varmenteista ja varmentagjista tulee olla asiakkaiden saatavilla. Ao. tiedot on
julkaistava viranomai sen I nternet-sivuillajaniiden julkai semista suositellaan mydsjulki-
sen hallinnon hakemistopalvelu JULHASssa (www.julha.fi). Lisdksi on suositeltavaa lin-
kittda viranomaisen sahkoiset palvelut valtakunnallisiin portaaleihin kuten suomi.fi, yri-
tyssuomi.fi, lomake.fi jne.
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Selainpohjaisten verkkopavelujen rinnalla sdhkdposti on kéteva ja monikayttéinen asi-
ointikanava, jonka kayttoon liittyy kuitenkin ongelmia kéyttgien luotettavan tunnistami-
sen nakokulmasta.

Sahkopostin [ahettgjdtiedot ovat nykyisissa séhkdpostijarj estelmissa hel posti vadren-
nettavissa. Sahkopostiosoitteen haltijan tunnistaminen on usein epédl uotettavaa ilman |&
hettdj&tietojen vaarentamisriskiakin., Sdhkopostikayttdjien rekisterdinti kansalaisten laa-
jalti kayttamissa ilmaisissa sdhkdpostipal vel uissa tapahtuu yleensa ilman minkéénlaista
kayttgjdtietojen tarkistamista. S&hkopostipalveluja maksullisesti tarjoavien operaattori-
en kaytannét vaihtelevat. TyOnantajien ja oppilaitosten myontémét sahkopostitunnuk-
set ovat pagsaantOisesti luotettavia, mutta niiden luotettaviks osoitteiksi tunnistaminen
e ole yksinkertaista.

tavan tunnistamisen. Tama pétee seka viranomaisten ja kansalaisten véliseen etta viran-
omaisten keskinaiseen sdhkdpostiliikenteeseen.

Sahkopostin [ahettdjan tunnistamisen peri aatteel lisesta epél uotettavuudesta huolimatta
sdhkdpostiasioinnin epél uotettavuutta el ole syytaliioitella, koska aivan vastaava periaat-
teellinen epél uotettavuus péatee myds perinteisiin asiointimuotoihin, puhelin- jakirjeasi-
ointiin. Laissa sdhkdisesta asioinnista todetaan: ” Viranomaiselle saapunutta sahkoista
asiakirjaa e tarvitse taydentaa allekirjoituksella, jos asiakirjassa on tiedot |&hettgjasta
eika asiakirjan alkuperaisyytté tai eheytta ole syyté epailla” .

Sahkoposti soveltuu kohtuullisen hyvin kansal @ sten javiranomaisten véliseen ei-luot-
tamukselliseen asiointiin. Samoin viranomaisten véalilla sdhkdposti soveltuu normaaliin
péivittéisasiointiin. Kriittisten ja/tai nopeaa toimintaa edellyttavien séhkdpostiviestien pe-
rillemeno tulee vahvistaa joko séhkdpostiviestin kuittauspyynndll&tai erillisella puhelin-
soitolla. Luottamuksellisessa asioinnissa tulee séhkdisen allekirjoituksen lisdks kayttéa
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tapauskohtai sen harkinnan mukaisesti séhkdpostiviestin ja/tai sen liitteiden salausta. Sah-
den, viestin jaltal sen liitteen salaus estéd sen siséll6n paljastumisen sivullisille.

Sahk6postiasi oi nni ssa on suositel tavaa kyttaa organi saati 0-osoitetta henkil Skohtai sen
osoitteen sijasta. (Valtionhallinnon séhkopostien kasittelyohje, VAHTI 2/2005)
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aikaleima time stamp tapahtumatietoon tai viestiin liitetty tieto l1ahetys-, saapumis- tai
kéasittelyajankohdasta ja mahdollisesti tapahtuman osapuolista
Varmennetulla aikaleimalla saadaan aikaan viestin lahettdmisen tai
vastaanottamisen kiistaméattomyys

allekirjoitus signature asiakirjaan, viestiin tai muuhun tekstiin liitetty henkilén omakatinen

nimikirjoitus tai muu tieto, jonka vain kyseinen henkild on voinut tuottaa,
osoituksena siitd, etta teksti vastaa hénen tahtoaan tai aikomustaan

anonyymikayttoé

anonymous use

tietoverkon kayttd, jossa kayttajan henkildllisyytta ei tunnisteta

biotunnistus;
biotunnistaminen

biometric
identification

ihmisen fyysiseen ominaisuuteen (esimerkiksi kasvojen muoto, sormenjalki,
kdmmenen verisuonisto, &ani tai silman iiris) perustuva tunnistus

digitaalinen
allekirjoitus

digital signature

sdhkoinen allekirjoitus, jonka tuottamiseen on kaytetty varmennetta

Viestiin tai asiakirjaan liitetty digitaalinen allekirjoitus yksil6i 1ahettédjén ja on
todiste viestin ja lahettdjén aitoudesta, ja yleensé myods viestin eheydesta

evéaste

cookie

web-palvelimesta verkkoaseman web-selaimeen palvelimen lahettama
tietue, jonka avulla palvelin ja selain voivat pysya yhteydessa toisiinsa,
vaikka fyysinen yhteys valilla katkeaisikin

Evésteissa kaytettavat tiedot vaihtelevat web-palvelinkohtaisesti,
mutta tyypillisia evasteissa vélitettévia tietoja ovat personointi- ja
paasynvalvontatiedot.

haastemenetelma
haaste-vaste -
menetelma;

challenge-
response method

todennuksen menetelma, jossa kutsuttu palvelin tai viestin saaja pyrkii
varmistumaan kutsujan tai lahettdjan aitoudesta ottamalla téhén uuden
yhteyden tai esittamalla talle kysymyksen, johon vain oikea taho voi vastata
oikein

henkilékohtainen personal ks. tunnusluku
tunnusluku identification
number; PIN
henkilétunnus person luonnollisen henkilén pysyvasti yksiliva tunnus
(HETU) identification
number Tunnus voi olla pysyva, jos se ei sisélla muuttuvaa tietoa henkildsta.

Suomen henkildtunnus siséltada tiedon syntymaajasta ja sukupuolesta,
jolloin, jos sukupuoli vaihtuu, henkilétunnus joudutaan vaihtamaan
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henkildvarmenne

personal certificate

vahvistaa yksityisen henkildn henkil6llisyyden

identiteetti identity joukko ominaisuuksia, jotka kuvaavat kayttéjaa ja joiden avulla kédyttéja
voidaan tunnistaa
kansalais- kansalaisvarmenteilla tarkoitetaan esimerkiksi poliisin myéntamalla
varmenne henkilokortilla tai vastaavan turvatason tarjoamalla kortilla olevia
Vaestorekisterikeskuksen mydéntdmia varmenteita
Kansalaisvarmenne on sijoitettavissa myds muille korteille, esimerkiksi
pankkien maksukorteille tai matkapuhelimessa olevalle liittyméakortille (SIM)
KATSO Katso-organisaatiotunnistus ja valtuutushallinta on verohallinnon seka
Kelan yhteinen maksuton palvelu organisaatioiden tunnistamiselle
viranomaisasioinnissa
Katso-tunniste liittyy aina organisaatioon ja se on henkilékohtainen
kertakirjaus: single sign-on; menettely, joka mahdollistaa paésyn useisiin palveluihin samalla
kertakirjautuminen | SSO sisaankirjauksella

kertatunnus

one-time password

tunnussana tai salasana, joka kelpaa vain yhta kayttokertaa varten

kevyt tunnistus

weak identification
weak
authentication;

kevyelld tunnistuksella tarkoitetaan tunnistamismenetelmaa, jossa
kéayttajan todentaminen tapahtuu kéyttéen vain yht& seuraavista kolmesta
tekijasta (mita henkild on, mité henkildlla on tiedossaan, mita henkildlla on
hallussaan).

kiistamattémyys

non-repudiation

tietoverkossa eri menetelmin saatava varmuus siitd, etta tietty kayttéja on
lahettanyt tietyn viestin (alkuperan kiistaméattémyys), vastaanottanut tietyn
viestin (luovutuksen kiistamattémyys), tai etté tietty viesti tai tapahtuma on
jatetty kasiteltavaksi

Luovutukseen tai késiteltavaksi jattdamiseen voidaan liittaa aikaleima, joka
todistaa viestin saapumisajankohdan.

kayttaja user; principal tietojérjestelmapalveluja kdyttava henkild, ryhma tai ohjelmisto
(Liberty Alliance)
kayttajaidentiteetti | user identity; kayttajatilin yksiliva kdyttajan iimentyma verkkopalvelussa
principal identity
(Liberty Alliance)
laatuvarmenne quality certificate laatuvarmenne tayttaa sdhkoisistéa allekirjoituksista annetussa laissa

saadetyt vaatimukset ja sen on myéntanyt séadetyt vaatimukset tayttava
varmentaja

luotettu taho;

trusted (third)

taho, johon viestinnan varsinaiset osapuolet tai jarjestelman kayttajat

luotettu kolmas party; TTP luottavat
osapuoli
Esimerkiksi viranomainen tai yritys voi luotettuna kolmantena osapuolena
todentaa asioinnin osapuolet tai jonkun osapuolista. Vrt. todentaminen.
mobiilitunnista- mobile matkapuhelimen SIM-kortin avulla tapahtuva tunnistaminen
minen identification
Tunnistaminen voi tapahtua muutamaa vaihtoehtoista tekniikkaa kayttéaen:
— tunnistetaan matkapuhelinliittymé puhelinsoiton tai lahetetyn tekstiviestin
perusteella
— tunnistetaan SIM-kortilla oleva tai siihen liitetty varmenne
nimimerkki pseudonym kayttajaidentiteetti, joka ei valttdmatta paljasta kayttajan todellista

identiteettia
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organisaatio-
varmenne

organisation
certificate

organisaatiolle luotu varmenne, jonka avulla voidaan osoittaa, etté kayttaja
kuuluu organisaatioon ja jossa voidaan kertoa lisatietoja hanen roolistaan ja
valtuuksistaan

palvelinvarmenne

server certificate

palvelimelle myénnetty varmenne, jonka avulla kéyttéja voi varmistua siité,
asioiko oikean palvelimen kanssa

palvelujarjestelma

service system

tietojérjestelma, joka tarjoaa kayttajille sovelluspalveluja

palveluntarjoaja;
palveluntuottaja

service provider

palvelujarjestelman omistaja ja yllapitaja

PIN-koodi; PIN

PIN code; PIN

ks. tunnusluku

rekisterdinti

registration

prosessi, jossa kayttdjalle perustetaan kayttéjdidentiteetti ja annetaan
siihen liittyvat tunnistetiedot ja -vélineet

roolivarmenne

role certificate

vahvistaa seka henkilon henkilollisyyden etté oikeuden toimia jossakin
roolissa kuten tietyssé tyétehtavéassa

salalause passphrase yleensa kielen sanoista muodostettu lause, jota kdytetdan salasanana
salasana password vain kédyttajan tiedossa oleva merkkijono, jonka avulla tietojarjestelma voi
todentaa kayttdjan tunnistuksen
salasanatunnistus | password tunnistus ja todennus salasanan perusteella
identification

SAML;
Security Assertions
Markup Language

XML-pohjaisia standardeja kehittavdn OASIS-standardointijarjestén
standardi, jossa maaritellaan tapa valittaa jarjestelmien valilla tunnistamis-
ja todentamistietoja

sirukortti;
toimikortti; alykortti

chip card; smart
card

mikropiirin siséltava kortti

Sirukortti voi olla vain muistia sisaltava muistikortti tai prosessorikortti,

joka voi sisaltda muistin lisaksi erilaisia sovelluksia. Sirukortti toimii vain
erityisen lukulaitteen yhteydess4, joka voi olla irrallinen tai kytkettyna
esimerkiksi tietokoneeseen, verkko-asemaan tai puhelimeen. Kortin kaytté
vaihtelee siihen ohjelmoitujen toimintojen mukaan. Sahkéinen allekirjoitus
edellyttaa salausprosessorin siséltdvaa sirukorttia.

siséankirjaus;
sisaankirjautuminen|

log-in; login; sign-
on

kéayttédjan iimoittautuminen jéarjestelmaan kayton aloittamiseksi

séhkoinen electronic séhkoisella allekirjoituksella tarkoitetaan séhkoisessd muodossa olevaa

allekirjoitus signature tietoa, joka on liitetty tai joka loogisesti liittyy muuhun séhkoéiseen tietoon ja
jota kaytetaan allekirjoittajan identiteetin todentamisen vélineena

séhkoinen electronic client numeroista ja tarkistusmerkeistd muodostettu tietojoukko, jonka avulla

asiointitunnus identifier yksiloidaan Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa

(SATU) vakituisesti asuvat ulkomaalaiset, jotka on merkitty Vaestétietojarjestelmaan

sahkoinen electronic kéayttdjan tunnistaminen ja todentaminen tietokoneessa tai tietoverkossa

tunnistus; identification

séhkoinen

tunnistaminen

todennus; authentication; kayttdjan aitoudesta varmistuminen halutulla luottamustasolla

todentaminen verification

Todentamisessa nojaudutaan johonkin jota a) kéayttaja tietda, b) kayttajalla
on tai c) kayttaja on.

todentaa

authenticate; verify

ks. todennus
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tunnistetiedot

identification data

toimikortti smart card; chip ks. sirukortti
card
tunnistaa identify ks. tunnistus
tunnistaja; authenticator verkkopalvelun komponentti tai osapuoli, joka huolehtii kayttajien
tunnistuspalvelu tunnistamisesta ja todentamisesta
tunnistautuminen | identification menettely, jossa kayttéja esittda tunnistetietonsa
tunniste; identifier; tiedot, joiden avulla kéyttéjdidentiteetti on tunnistettavissa ja

todennettavissa

tunnistus; identification menettely, jolla yksildidédan joku tai jokin, esimerkiksi tietojarjestelméan
tunnistaminen kayttaja
Séahkoiseen tunnistamiseen liittyy normaalisti aina myds kayttajan
todentaminen.
Tunnistaminen voi perustua tunnistautumiseen tai olla passiivista
tunnistamista, joka ei edellytd tunnistettavalta toimintaa ja jossa
tunnistettava ei valttdmétta tieda tulevansa tunnistetuksi.
tunnistus.fi Tunnistus.fi on Kansanelékelaitoksen, tyéministerién ja verohallinnon
yhteinen sahkdisen asioinnin tukipalvelu. Palvelu tuottaa luotettavan
henkil®- ja organisaatiotunnistuksen
tunnistusvéline token séhkoisen tunnisteen kéyttdmiseen ja suojaamiseen tarkoitettu valine
Tunnistusvalineitéd ovat esimerkiksi sirukortti tai matkapuhelimen SIM-kortti.
tunnusluku; PIN; personal salasana, joka on muodoltaan lyhyt numerosarja
PIN-koodi; identification
henkilékohtainen number; Tunnuslukua kaytetaan yleensa yhdessa jonkin tunnistusvélineen kanssa
tunnusluku personal identity
number; PIN;
PIN code
TUPAS Tupas on suomalaisten pankkien yhteinen tunnistamispalvelu
Tupas-palvelu on Suomen Pankkiyhdistyksen méaarittelema tapa tunnistaa
verkkopalvelujen kayttéjia pankkien verkkopalvelutunnuksilla
vahva tunnistus; strong kéayttajan tunnistaminen kéyttien véhintaan kahta eri todennustapaa
vahva identification
tunnistaminen Vahvaa tunnistamista on esimerkiksi se, kun pankkikortilla maksettaessa
maksajalta vaaditaan seka pankkikorttia etté siihen liittyvan tunnusluvun
tietamista.
varmenne certificate sahkoinen todistus, jolla vahvistetaan, etta todistuksen haltija on tietty
henkild, organisaatio tai jarjestelméa
Varmenne on yleensé ulkopuolisen varmentajan mydntdma. Varmenne
voi sisdltdd muun muassa kayttéjan julkisen avaimen, henkilétiedot,
varmenteen voimassaolopdiviyksen sekd varmenteen mydntajan
sahkoisen allekirjoituksen.
varmentaja certification taho joka my6ntaa varmenteen
authority
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varmentaminen

certification

julkisen avaimen todistaminen tietylle kayttéjélle kuuluvaksi liittamalla
siihen varmenne

Varmentamistoimintaa Suomessa sééatelee laki sahkoisista
allekirjoituksista (14/2003).

Vetuma-palvelu

kansalaisille tarkoitettu verkkotunnistus- ja maksamisjarjestelma,

joka mahdollistaa yhtenaisen tunnistautumisen ja verkkomaksamisen
kaikkiin jarjestelmaan liitettyihin julkishallinnon tarjoamiin kansalaisten
asiointipalveluihin

virkakortti Valtion- ja kunnallishallinnon séhkdisessa asioinnissa virkamiesten,
viranhaltijoiden tai vastaavien tunnistamiseen, salaukseen ja sédhkoisen
allekirjoituksen tuottamiseen kaytettavéa asiointikortti

alykortti smart card; chip ks. sirukortti

card
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